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1 Einleitung
In diesem Teil 4 werden einzelne Anforderungen und Aspekte erörtert. Diese können sich auf den Anforderungskatalog 
oder die Vorhaben-Beschreibung beziehen.

2 Einzelne Aspekte in der Vorhaben-Beschreibung

2.1 Beschreibung der Organisation

In der Vorhaben-Beschreibung sollte die Organisation umfassend beschrieben werden. Damit bekommen die Anbieter 
wichtige Kontext-Informationen, die bei der Erstellung des Angebots und bei der Abschätzung von Aufwänden notwendig 
und hilfreich sind. Gleichzeitig ist es auch eine Absicherung für mögliche spätere kritische Situationen, wenn man 
nachweisen kann, dass man dem Anbieter frühzeitig viele relevante Informationen gegeben hat. 

Solche Informationen können sein:

 Name, Rechtsform
 Vision
 Leistungsspektrum
 Umsatz und andere wichtige betriebswirtschaftliche Kennzahlen
 Muttergesellschaft
 Tochtergesellschaften
 Wichtige Standorte
 Anzahl Mitarbeitende
 Grobe Organisationsstruktur
 Ziele für die kommenden Jahre, z.B. Wachstum, Internationalisierung

2.2 Normen

Für die Anbieter ist es sehr wichtig zu wissen, welchen Normen die Organisation unterworfen ist, die für das Projekt 
relevant sein können. Denn daraus können sich weitere Anforderungen an das Tool bzw. an den Betrieb ableiten, die der 
Anbieter einschätzen können muss. 

Beispiele: 

 KRITIS-Betreiber
 Finanzdienstleister
 Sind Sicherheitsüberprüfungen erforderlich

2.3 Warum wird die Software gesucht?

Was hat die Organisation veranlasst, nach der Software zu suchen?

Ist-Zustand:

 Prozesse
 Eingesetzte Tools
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Schwächen des Ist-Zustands, beispielsweise:

 Hoher Anteil an manueller Arbeit / bisher keine adäquate Tool-Unterstützung
 Heterogene Tool-Landschaft nach Zusammenschlüssen / M&A
 Eigenbau-Lösung nicht mehr zukunftsfähig
 Die Management-Disziplin ist noch nicht etabliert (z.B. es gibt noch kein ISMS)

Mögliche Trigger, z.B.

 neue gesetzliche Anforderungen

Welche Ziele sollen erreicht werden? Beispiele:

 Neueinführung der Disziplin und entsprechender Prozesse
 Konsolidierung einer heterogenen Tool-Landschaft
 Vereinheitlichung von Prozessen
 Durchgängige Tool-Unterstützung

2.4 Mengengerüste

Zur Abschätzung der notwendigen Infrastruktur (Rechenleistung, Speicherplatz usw.) benötigt der Anbieter Informationen 
zu den zu erwarteten Benutzerzahlen und zu den zu verarbeitenden Datenmengen.

 Named User: Wie viele Benutzer sollen grundsätzlich damit arbeiten können? 
 Concurrent User: Wie viele Benutzer werden voraussichtlich gleichzeitig mit dem System arbeiten?
 Zahlen, die Anhaltspunkte zu den Datenmengen geben. Beispielsweise: Anzahl der verwalteten Endgeräte, 

Server, Services u.ä.
 Angaben zu Daten, die über Schnittstellen mit anderen Systemen ausgetauscht werden sollen: Anzahl und Art 

der Schnittstellen, wie oft soll die Schnittstelle laufen, welche Datenmengen sind zu erwarten?

3 Einzelne Anforderungen

3.1 SaaS / On-premises

Die Software aus der Cloud nutzen (SaaS, Software-as-a-Service) oder im eigenen Rechenzentrum (on-premises, "on-
prem") betreiben? Viele Produkte sind inzwischen ausschließliche Cloud-/SaaS-Angebote, manche bieten beide 
Möglichkeiten und einzelne Produkte werden nur on-prem angeboten. Für welche Option man sich entscheidet, hängt 
von den Anforderungen des suchenden Unternehmens bzw. der suchenden Organisation ab. 

Vorteile von SaaS:

 Schnelle Bereitstellung: Bei SaaS ist für die eigentliche Software keine Installation im eigenen Rechenzentrum 
notwendig, womit zahlreiche Schritte zur Abstimmung, Bereitstellung der Infrastruktur, Konfiguration usw. 
entfallen. Stattdessen läuft die Software beim Anbieter auf einer Infrastruktur, die speziell auf diese Software 
ausgelegt ist und die bei der Bereitstellung ein hohes Maß an Automatisierung erlaubt. Damit steht die Software 
in viel kürzerer Zeit zur Nutzung bereit, wenngleich weitere Schritte zur Integration (Schnittstellen) auch Arbeiten 
im eigenen Rechenzentrum nach sich ziehen können.
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 Skalierbarkeit: Bei SaaS ist es oft einfacher, die Ressourcen einem sich ändernden Bedarf anzupassen. Wenn 
beispielsweise mehr Benutzer auf das System sollen, dann ist es für den SaaS-Anbieter in der Regel leichter 
möglich, die zusätzlichen Ressourcen im Sinne von Rechenleistung, Speicher usw. bereitzustellen. Der Kunde 
muss es nur bestellen und bezahlen.

 Updates: Wartung und Aktualisierung der SaaS-Anwendung liegen in der Verantwortung des Anbieters. Das führt 
in der Regel dazu, dass die Anwendung schneller auf dem neuesten Stand ist und Sicherheitslücken schneller 
geschlossen werden. 

 Definierte Service Levels: Mit dem SaaS-Anbieter werden klare Vereinbarungen geschlossen, in welcher Güte 
der Dienst zu erbringen ist. Beispielsweise im Hinblick auf Verfügbarkeit, Performance, Reaktion auf Fehler usw. 
Diese können gegenüber einem externen Dienstleister oft besser eingefordert und durchgesetzt werden als 
gegenüber einer internen Organisationseinheit.

 Know-How-Aufbau: Bei SaaS müssen für den technischen Betrieb der Anwendung keine eigenen Kompetenzen 
aufgebaut und vorgehalten werden.

 Kalkulierbare Kosten: SaaS-Angebote haben im Vergleich zu On-prem-Installationen in der Regel eine 
transparentere Kostenstruktur, weil für den Kunden keine versteckten Kosten und Aufwände durch IT-
Infrastruktur, Betrieb und Wartung entstehen.

Zu bedenken:

 Informationssicherheit und Datenschutz: Möglicherweise sensible Daten liegen außerhalb des Unternehmens, 
was Bedenken zu Informationssicherheit und Datenschutz auslösen kann. Der SaaS-Anbieter sollte entsprechend 
Nachweise und Zertifizierungen erbringen, dass die Daten innerhalb der EU verarbeitet werden und übliche 
Standards implementiert sind.

 Preisbindung: Während die Nutzungsgebühr für die erste Periode (oft 3 Jahre) vertraglich festgelegt ist, könnte 
ein Anbieter für die nachfolgenden Perioden deutlich höhere Preise verlangen. Deshalb sollten auch die 
Modalitäten für Erhöhungen verhandelt und festgelegt werden. Sie können beispielsweise an 
volkswirtschaftliche Kennzahlen gekoppelt werden.

 Customizing-Fähigkeiten: Die Möglichkeiten zur Anpassung der Software an unternehmensspezifische 
Anforderungen können bei SaaS geringer sein als bei einer eigenen Installation. Generell sollten diese 
Anpassungen jedoch ohnehin so weit wie irgend möglich vermieden werden, weil sie je nach Art der Anpassung 
zu Lasten der Update-Fähigkeit gehen können. Generell bei beiden Arten: Immer so nahe wie möglich am 
Standard bleiben.

 Integrationsfähigkeit: Die Möglichkeiten für Schnittstellen zu anderen Systemen können bei SaaS geringer sein 
als bei einer eigenen Installation. Das hängt aber von den beteiligten Systemen ab und muss für den Einzelfall 
bewertet werden.

 Besondere Anforderungen: Zur Umsetzung von sehr speziellen Anforderungen können Installation und Betrieb 
im eigenen Rechenzentrum mehr Möglichkeiten bieten.

Manche Organisationen lassen diese Frage bei der Tool-Suche zunächst bewusst offen, um anhand der Angebote weitere 
Informationen zu erhalten und dann zu entscheiden. Oder um Anbieter nicht zu früh auszuschließen, die nur die eine 
Variante anbieten, aber nicht die andere.

3.2 Konzern-Funktionen

Für die Nutzung in großen Organisationen sollte die Anwendung über entsprechende Fähigkeiten verfügen, die Arbeit 
entsprechend zu unterstützen. Denn wenn es viele Abteilungen, viele Geschäftsprozesse und viele Assets gibt, so kann die 
Erfassung in der Regel nicht mehr von einer verantwortlichen Person (z.B. vom Informationssicherheitsbeauftragten oder 
von der Risikomanagerin) alleine geleistet werden. Stattdessen ist es notwendig, die Verantwortlichen der Abteilungen 
einzubeziehen, was im Idealfall vom Tool unterstützt wird. Das können Eingabemasken sein, um Daten für eine Business 
Impact-Analyse dezentral zu erfassen. Weiterhin sind hiermit Funktionen gemeint, um vielfach vorhandene gleichartige 
Assets (z.B. alle Vertriebs-Notebooks) effizient bearbeiten zu können.
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3.3 Mandantisierung

Mandantisierung ist die Fähigkeit einer Software, mit einer einzigen Instanz mehrere Mandanten zu bedienen. Das ist 
beispielsweise nützlich für IT Service Provider, die ihre Dienste mehreren Kunden bereitstellen wollen. Oder für 
Unternehmen, die auf diese Weise mehrere ihrer Geschäftseinheiten effizient bedienen. Dabei sollen diese Mandanten 
unabhängig voneinander sein und die Daten sollen gegeneinander isoliert sein. 

Weitere Aspekte:

 Benutzerverwaltung und Zugriffskontrolle
 Was ist mandantenspezifisch konfigurierbar?
 Mandantenübergreifende Funktionen zur Vereinfachung der Administration

3.4 Schnittstellen

Schnittstellen erlauben eine Kommunikation zwischen der Software und anderen Systemen. In der Regel kann man 
zwischen technischen und fachlichen Schnittstellen unterscheiden.

Häufige technische Schnittstellen:

 Anbindung an ein Email-System, um Bearbeiter über Statusänderungen, Aufgaben und Wiedervorlagen u.ä. zu 
informieren. Sie ist bei praktischen allen Tools gegeben.

 Benutzerimport über LDAP bzw. Active Directory
 Single-sign on (SSO).

Beispiele für fachliche Schnittstellen:

 Anbindung einer CMDB (Configuration Management Database), um dort gepflegte Assets zu importieren. 
 Einlesen weiterer Stammdaten wie Organisationseinheiten oder Kostenstellen, beispielsweise aus SAP
 Anbindung an Drittsysteme, die bestimmte Zustandsinformationen in die Software einspeisen, um auf diese 

Weise Maßnahmen zu überwachen.

3.5 Barrierefreiheit

Für Menschen mit Behinderungen gibt es eine Vielzahl von unterstützenden Technologien, die es ihnen ermöglichen, 
Software zu nutzen. Dazu gehören Screenreader, Braillezeile, Vergrößerungssoftware, Kontrastverbesserer und 
Spracheingabe. Doch solche Technologien funktionieren nicht mit jeder Anwendung, oft müssen bestimmte technische 
Voraussetzungen gegeben sein, damit beispielsweise ein Screenreader die Inhalte der Oberfläche auslesen und vorlesen 
kann. Auch ist die vollständige Tastatur-Bedienbarkeit der Anwendung ist in der Regel eine Grundvoraussetzung für ein 
sinnvolles Arbeiten, da ein blinder Mensch mit der Maus keine Chance hat.

Sofern die Anforderung besteht, behinderten Menschen die Nutzung zu ermöglichen - was insbesondere bei Behörden 
und öffentlichen Stellen oft der Fall ist, muss die Anwendung bestimmte Voraussetzungen erfüllen. Dafür gibt es 
Standards, in Deutschland wird oft die Barrierefreie-Informationstechnik-Verordnung (BITV 2.0) herangezogen, 
international die Web Content Accessibility Guidelines (WCAG) des W3C. 

Wenn bereits konkrete unterstützende Technologien im Einsatz sind, sollte zusätzlich gefordert werden, dass die 
Anwendung mit diesen Technologien umgehen kann. Beispiel: Die Anwendung muss den Screenreader NVDA 2023.3.4 
unterstützen.
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3.6 Anpassbarkeit

Es kommt vor, dass ein Softwareprodukt nicht vollständig den Anforderungen der Organisation entspricht, die es 
einsetzen möchte. Das gilt besonders für große Unternehmen, die oft heterogene Strukturen mit unterschiedlichen 
Organisationsprinzipien und Prozessen haben. In solchen Fällen entsteht der Wunsch, die Software anpassen zu können, 
um den spezifischen Anforderungen gerecht zu werden.

Es unterschiedliche Arten, wie Software auf spezielle Bedürfnisse angepasst werden kann:

 Konfiguration: Hierbei werden vom Software-Anbieter vordefinierte Parameter in einem vorgegebenen Rahmen 
verändert. Beispiel: Für die Eintrittswahrscheinlichkeit eines Risikos können 4 bis 7 Stufen definiert werden.

 Customizing: Die Software kann an sehr spezielle Bedürfnisse angepasst, die über den vordefinierten Standard 
hinaus gehen. Das können beispielsweise zusätzliche Felder sein, neue Eingabemasken usw.

Die Möglichkeit zur Konfiguration ist praktisch bei jeder Software gegeben, wenngleich auf unterschiedliche Arten und in 
unterschiedlichen Maßen. Dagegen ist das Customizing bei deutlich weniger Produkten möglich. Letzteres ist aber nicht 
unbedingt nachteilig, da sorgfältig abgewogen werden sollte, ob eine grundlegende Anpassung der Software überhaupt 
erforderlich ist. Jede Anpassung bringt Aufwände und Kosten mit sich: 1) Einmalig, da sie zunächst konzipiert und dann 
technisch umgesetzt werden muss. 2) Fortlaufend bei jedem Update auf eine neue Version, wenn die Änderungen nicht 
release-sicher sind.

Deshalb sollten gerade kleinere Organisationen wenn irgendwie möglich auf Customizing verzichten. Wenn die Software 
nicht in Kern-Wertschöpfungsprozessen ist, sollte man im Zweifelsfall eher die Prozesse auf das Tool anpassen als das 
Tool auf die Prozesse.

3.7 Optionale Module

In einem GRC-Tool werden Daten gehalten und bearbeitet, die in mehreren Disziplinen Verwendung finden können. 
Daher liegt es nahe, dass die Anbieter Module für ISMS, Business Continuity Management, Datenschutz-Management und 
IT Risk Management haben. Damit müssen zahlreiche Informationen nur einmal gepflegt werden, beispielsweise 
Geschäftsprozesse, Business Impact-Analyse (BIA) und die Assets. Sieht die Organisation für sich einen zukünftigen Bedarf, 
so kann die Verfügbarkeit entsprechender Module ein Entscheidungskriterium sein.

3.8 Export der Daten bei Ende der Nutzung

Bei Ende der Nutzung sollte es möglich sein, alle Daten aus der Anwendung zu exportieren, um sie weiterhin verfügbar zu 
haben und um sie in ein Nachfolge-Produkt übernehmen zu können. Dabei ist jedoch zu beachten, dass sich die 
Datenstrukturen von Tool zu Tool gravierend unterscheiden können. Deshalb lassen sich die Daten in der Regel erst nach 
einer aufwändigen Konvertierung in eine andere Software übernehmen.

Am besten vereinbart man eine Übergabe:

 Bei Vertragsende soll es eine geordnete Übergabe der Daten geben
o Der Anbieter exportiert die Daten und stellt sie bereit
o Der Kunde übernimmt die Daten: er prüft sie dabei und nimmt die Daten ab (bestätigt, dass sie 

ordnungsgemäß sind)
 Bereitstellung der Daten in einer Form, die eine Übertragung erlaubt:

o Technisch: Standardformat wie z.B. XML, Json
o Fachlich: Beschriebene Struktur
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3.9 Antwortzeiten

Die Antwortzeiten des Systems hängen von der Komplexität des Verarbeitungsschritts und von der aktuellen Auslastung 
ab. Einzelne komplexere Verarbeitungsschritte können länger dauern und es kann mal Lastspitzen geben, in denen die 
Antwortzeiten höher sind. In den meisten Fällen sollten jedoch gute Antwortzeiten erreicht werden.

Das kann beispielsweise als Anforderung formuliert werden, in dem einzelne Verarbeitungsschritte mit maximalen 
Antwortzeiten unterschieden werden, die meistens zu erfüllen sind.

Beispiel: In 90% der Fälle sind folgende Antwortzeiten zu erreichen:

 Anmeldung am System ca. 10 bis 20 Sekunden
 Öffnen einer Standardmaske 1 Sekunde, in Einzelfällen bis zu 3 Sekunden
 einfache Abfragen 3 bis 5 Sekunden
 komplexe Abfragen 20 bis 30 Sekunden

3.10 Basissystem

Einige Tools nutzen ein proprietäres Systemen als Basis, zum Beispiel Confluence oder MS Sharepoint. Ist das für die 
Organisation akzeptabel, wenn ein solches Tool angeboten wird?

 Im Falle eines SaaS-Angebots sind die Auswirkungen gering, da Installation und Betrieb beim Anbieter liegen.
 Soll die Installation im eigenen Rechenzentrum (on-premises) erfolgen und ist die Basis-Software in der eigenen 

Organisation ein wesentlicher Bestandteil der IT-Strategie, so kann es sich positiv auf Installation, Betrieb, 
Schulungs- und Betriebsaufwände auswirken, außerdem sind Schnittstellen zu anderen Systemen 
möglicherweise leichter zu realisieren. 

 Wenn die Basis-Software in der eigenen Organisation zwar vorhanden, aber nicht strategisch ist, so sollte sehr 
genau erörtert werden, eine weitere Anwendung darauf zu betreiben. Denn damit würde die Basis-Software 
"durch die Hintertür" eine größere Bedeutung erlangen als vielleicht geplant war und einen Wildwuchs in der IT 
weiter zementieren. Das würde zu steigenden IT-Aufwänden und -Kosten führen, was für das Unternehmen 
insgesamt nachteilig wäre.

 Wenn die Basis-Software in der eigenen Organisation überhaupt nicht vorhanden ist, so müsste es schon 
außergewöhnlich gewichtige Gründe geben, sie eigens für eine einzelne Applikation einzuführen. Denn damit 
würden sowohl einmalige als auch fortlaufende zusätzliche Kosten und Aufwände für die IT entstehen, was für 
das Unternehmen nachteilig wäre. In einem solchen Fall sollten besser alternative Technologien oder SaaS-
Angebote in Betracht gezogen werden.

3.11 Schulungen

 Geforderte Art der Schulungen: Anwender, Administratoren, Multiplikatoren
 Wie viele Personen sollen jeweils geschult werden?
 Wo sollen sie stattfinden?
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